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Security Capsule SIEM (SC SIEM) - это система мониторинга  

и корреляции событий информационной безопасности, разработанная 

в России и внедряемая с 2009 года. 

Импортозамещающее решение, адаптированное к потребностям 

как государственных структур, так и бизнеса. 

SC SIEM соответствует требованиям регуляторов ФСТЭК России  

и ФСБ России, совместимо с российскими операционными системами 

и средствами защиты информации. 

Security Capsule SIEM – лауреат премии  

«Цифровые Вершины 2025» 

Смотрите, читайте 

https://www.itb.spb.ru/products/Security_Capsule_SIEM/Case/regionalnaya-tsifrovizatsiya-bez-ugroz-kak-sc-siem-obedinila-vse-is-v-edinom-konture-ib/
https://rutube.ru/video/cb14bc300c17fd5477e932ea47488a12/?r=wd
https://www.itb.spb.ru/about/news/security-capsule-siem-laureat-premii-tsifrovye-vershiny-2025/


Сертификат Федеральной службы по 

техническому и экспортному контролю 

№ 4735 от 01 ноября 2023 года 

Требования доверия(4), ТУ. 

Запись в едином реестре российских 

программ для электронных 

вычислительных машин и баз данных 

Минцифры России №1139 от 14 июня 

2016 года.

 



 



Решение уже используется в ключевых отраслях — от энергетики и транспорта до здравоохранения  

и госсектора — помогая снизить операционные риски, и соответствовать требованиям регуляторов. 

   
АО Ямальская железнодорожная 

компания 

ТФОМС ЛО ООО «Цифровое Приморье» 

Оператор железнодорожной 

инфраструктуры Ямала, обслуживает 

ключевые грузовые и пассажирские 

направления в регионе. 

Ключевой институт системы 

ОМС, обеспечивающий 

финансирование и контроль 

качества медицинской помощи. 

Динамично развивающаяся 

компания, специализирующаяся 

на цифровизации бизнеса и 

аналитике данных. 

 

https://www.itb.spb.ru/about/press/vnedrenie-siem-sistemy-v-zheleznodorozhnoy-kompanii/
https://www.itb.spb.ru/about/press/vnedrenie-siem-sistemy-v-zheleznodorozhnoy-kompanii/
https://www.itb.spb.ru/products/Security_Capsule_SIEM/Case/strakhovaya-meditsina-bez-utechek-avtomatizatsiya-ib-i-podgotovka-k-proverkam/
https://www.itb.spb.ru/products/Security_Capsule_SIEM/Case/regionalnaya-tsifrovizatsiya-bez-ugroz-kak-sc-siem-obedinila-vse-is-v-edinom-konture-ib/


• Подходит для малых и распределённых ИТ-инфраструктур 

• Выявляет инциденты ИБ в реальном времени и ретроспективно 

• Контролирует безопасность Active Directory: доступы, изменения, аномалии 

• Аудирует события безопасности в ОС Linux и Windows 

• Интеграция с ГосСОПКА и НКЦКИ: экспорт инцидентов и отчётность по ФСТЭК 

• Обогащает инциденты Threat Intelligence от F6 

• Работает с IoC: загрузка, фильтрация и автоматический поиск компрометации 

• CRATU: экспертная база атак и правил для SIEM 

• Упрощает обработку уязвимостей: сводка, фильтрация, анализ 

• ИИ-ассистент помогает в анализе событий и формировании выводов 

• Превосходит отечественные SIEM по скорости выявления инцидентов 

• ПНР выполняются специалистами вендора — бесплатно 
 

https://www.itb.spb.ru/about/press/sravnenie-sc-siem-s-otechestvennymi-siem-na-steke-elk/
https://www.itb.spb.ru/about/news/yubileynaya-aktsiya-besplatnaya-puskonaladka-sc-siem-dlya-vsekh-zakazchikov-ot-ooo-innovatsionnye-tekhnologii-v-biznese/




SC

Критерий SC SIEM SIEM на ELK стеке 

Скорость реакции Срабатывает почти сразу  
(потоковая обработка) 

Часто есть задержки  
(индексация перед алертом) 

Корреляция событий Легко задать «N раз за X минут»  
(готовые конструкции) 

Настраивается сложно  
(DSL/джобы) 

Правила Пишутся быстро и понятно 
(уникальный мастер работы с правилами) 

Правила сложнее и разрознены  
(логика в DSL/KQL + пайплайны) 

Ресурсы Работает на «скромном» железе Требует много памяти и CPU  
(JVM, индексация, хранение) 

Развёртывание Ставится быстро и просто  Много компонентов, дольше настройка  
(Beats/Logstash/ES/Kibana) 

Стоимость владения Ниже: меньше серверов и поддержки Выше: мощное железо и админка  

Пики нагрузки Держит поток стабильно  
(нет очередей индексации) 

На пиках растут задержки  
(бекпрешер/очереди) 

Время до обнаружения Меньше — за счёт онлайн-аналитики Больше — из-за архитектуры  

 



SC SIEM доступна как в виде программных модулей, так и в виде 

программно-аппаратных комплексов.  

Для небольших IT-инфраструктур SC SIEM предлагается в формате  

All-in-one. 

Варианты лицензирования: 

• All-in-one 

• Коробочная версия 

• Подписка 

• MSSP 

 

https://www.itb.spb.ru/about/news/kupit-siem-bez-ogranicheniy-teper-eto-vozmozhno/
https://www.itb.spb.ru/about/news/arkhitektura-mssp-na-baze-security-capsule-siem-uspeshno-protestirovana-v-oblachnoy-infrastrukture-selectel/


Модель 
Срок 

действия 
Тип установки 

Лицензирование 

источник./коннектор. 
Техподдержка 

Продление 

техподдержки 
Особенности 

All-in-one Бессрочная 
ПАК на 

сервере 
Да 1 год 

25% от 

стоимости 

лицензий 

Поставляется как ПАК 

Коробочная 

версия 
Бессрочная 

Дистрибутив 

на 

инфраструктур

е клиента 

Да 1 год 

25% от 

стоимости 

лицензий 

Стандартная коробка. 

Требует контроля 

источников/модулей 

Подписка 12/24 мес. 

Любая 

(cloud/on-

prem) 

Нет На весь срок Не требуется 

Безлимитная модель. 

Простой расчёт, SLA 

возможно 

MSSP Бессрочная Любая Да 1 год 

25% от 

стоимости 

лицензий 

Покупка лицензий под 

каждого клиента. 

Повышенная скидка. + 

бонус скидка при 

покупке «впрок» 
 

https://www.itb.spb.ru/about/news/kupit-siem-bez-ogranicheniy-teper-eto-vozmozhno/
https://www.itb.spb.ru/about/news/arkhitektura-mssp-na-baze-security-capsule-siem-uspeshno-protestirovana-v-oblachnoy-infrastrukture-selectel/


В базовый комплект поставки SC SIEM входит: 

• Модуль сбора событий 

• Модуль нормализации 

• Модуль корреляции 

• Модуль хранения 

• Консоль 

Дополнительно лицензируемые модули: 

• Модуль ГосСОПКА 
 



ГОССОПКА 

В SC SIEM реализован модуль «ГосСОПКА», который 

обеспечивает возможность отправки уведомлений  

о зафиксированных на объекте информатизации 

компьютерных инцидентах в Национальный 

координационный центр по компьютерным инцидентам 

(НКЦКИ). 

Уведомления о компьютерных инцидентах отправляются  

в Государственную систему обнаружения, предупреждения  

и ликвидации последствий компьютерных атак (ГосСОПКА)  

в соответствии с установленным НКЦКИ регламентом. 

https://www.itb.spb.ru/about/news/security-capsule-siem-realizovan-modul-vzaimodeystviya-s-nktski/


Внедрение SC SIEM делится на четыре этапа:  

• Этап 1 – Обследование 

• Этап 2 – Идентификация источников 

• Этап 3 – Установка модулей 

• Этап 4 – Настройка 

 

 

Внедрение и опытная эксплуатация SC SIEM, включая устранение ложноположительных срабатываний  

(False positive) правил корреляции, выполняются экспертами вендора. 

 

https://www.itb.spb.ru/about/news/yubileynaya-aktsiya-besplatnaya-puskonaladka-sc-siem-dlya-vsekh-zakazchikov-ot-ooo-innovatsionnye-tekhnologii-v-biznese/


ЭТАП 0. Оценка защищенности 

Бесплатный экспресс-пентест до пилота  

SC SIEM 

Выявим слабые места, сравним 

эффективность защиты до и после внедрения 

SIEM. 

Что входит: 

• Тест до 5 IP/доменов 

• Автоскан + ручная верификация 

• Проверка периметра; 

• Два отчета: для ИБ и руководства. 

Кейс: Перед пилотом SIEM, мы провели 

Pentest госорганизации и выявили критические 

инциденты ИБ 
 

https://www.itb.spb.ru/about/news/novyy-podkhod-k-vnedreniyu-sc-siem-etap-0-ekspress-pentest-pered-pilotom/
https://companies.rbc.ru/news/qbIetJdn4t/itb-provela-pentest-gosorganizatsii-i-vyiyavila-kriticheskie-intsidentyi-ib/








CRATU (R&D ЦЕНТР)  

 Для пользователей SC SIEM: вместе с каждой рассылкой CRATU вы получаете 

готовые правила корреляции, которые можно сразу импортировать в SC SIEM. 

CRATU — Центр исследования атакующих техник и уязвимостей — обеспечивает  

SC SIEM: 

• актуальными индикаторами компрометации (IoCs) 

• сценариями реагирования на реальные атаки (по MITRE ATT&CK) 

• автоматическими обновлениями правил корреляции 

>500 >120 >7 
Новых IOC выявлено и направлено в 

рассылках пользователям SC SIEM 

Правил корреляции направлено 

пользователям SC SIEM за месяц 

Аналитических кейсов о 

реальных атаках опубликовано  
   

https://t.me/cratu_team
https://www.itb.spb.ru/about/news/sc-siem-usilivaet-zashchitu-s-pomoshchyu-integratsii-mitre-att-ck-dlya-bolee-tochnogo-analiza-i-reagirovaniya-na-intsidenty-ib/


THREAT INTELLIGENCE

 Модуль интеграции с системой Threat Intelligence от компании F6 в SC SIEM 

предоставляет возможность обогащения инцидентов информационной 

безопасности по следующим типам индикаторов:  

• Хеш 

• IP-адрес 

• Домен 

44% $3 млн x2 
В 2024 году количество кибератак с 

использованием программ-

вымогателей увеличилось на 

Рекорд по сумме запрошенного 

выкупа 

Число прогосударственных 

хакерских групп, атаковавших 

Россию и страны СНГ 
   

  

https://www.facct.ru/products/threat-intelligence/


ИИ-АССИСТЕНТ 

 Использование передовых возможностей генеративных языковых моделей 

позволило автоматизировать анализ данных о событиях и инцидентах,  

а также получение рекомендации по устранению угроз в режиме реального 

времени. 

 

30-40% ~ 60 % 20-30% 
Снижение операционных и 

административных расходов 

Сокращение времени реагирования 

на инциденты 

Увеличение точности 

анализа инцидентов 
   

 

 

https://www.itb.spb.ru/about/news/iskusstvennyy-intellekt-usovershenstvoval-rabotu-sistemy-informatsionnoy-bezopasnosti-sc-siem/


  



  



 

  



 

Графов Сергей Александрович 

Почта: sag@itb.spb.ru 

Телефон: +7 (911) 920-09-87 (Telegram\WhatsApp) 

По общим вопросам: manager@itb.spb.ru 

Обучение: learning@itb.spb.ru 

Техническая поддержка: support@itb.spb.ru 

/itb_spb/ 

/itb/ 

/profile/14089663908?lr=2 

/t.me/ttl_news 

 

📡 Подпишитесь на CRATU — наш исследовательский центр атакующих техник и уязвимостей 

Только там: реальные кейсы APT-групп, свежие техники атак, юмор, внутренняя кухня. 

Если вы на одной волне с теми, кто пишет правила для SIEM не по бумажке, а по-боевому — вам сюда: 

👉 https://t.me/cratu_team— разведка без галстуков 

 

mailto:sag@itb.spb.ru
https://t.me/sergey_graf
mailto:manager@itb.spb.ru
mailto:learning@itb.spb.ru
mailto:support@itb.spb.ru
https://vk.com/itb_spb
https://rutube.ru/u/itb/
https://yandex.ru/profile/14089663908?lr=2
https://t.me/ttl_news
https://t.me/cratu_team
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