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30 ноября президент России утвердил поправки в Кодекс об административных 

правонарушениях (КоАП РФ) и Уголовный кодекс (УК РФ), которые усиливают 

ответственность за утечки персональных данных. 

Сроки вступления в силу: 

а) Изменения в КоАП РФ начинают действовать через 180 дней после 

опубликования закона. 

б) Поправки в УК РФ вступают в силу спустя 10 дней после публикации. 
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Если компания или индивидуальный предприниматель (ИП) обрабатывают данные 

без согласия пользователя либо не по назначению, за которое эти данные были собраны, 

предусмотрены следующие санкции: 

а) Руководители организаций или ИП — от 50 000 до 100 000 рублей. 

б) Малые предприятия — от 75 000 до 150 000 рублей. 

в) Другие компании — от 150 000 до 300 000 рублей. 

При повторном нарушении штрафы возрастают: 

а) Руководители компаний или ИП — от 100 000 до 200 000 рублей. 

б) Малые предприятия — от 150 000 до 250 000 рублей. 

в) Остальные компании — от 300 000 до 500 000 рублей. 

 

Теперь при намерении обрабатывать персональные данные необходимо уведомлять 

надзорный орган. Несоблюдение этого требования грозит штрафами от 100 000 до 300 

000 рублей для компаний и ИП. 

 

За сокрытие факта случайной или неправомерной передачи данных предусмотрен 

штраф от 1 до 3 млн рублей для компаний и ИП. 

 

Ответственность наступает за действия или бездействие, повлёкшие утечку, если при 

этом нет признаков уголовного преступления. 
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а) Размер штрафа зависит от количества пострадавших и идентификаторов, 

которые попали в утечку. 

Штрафы для ИП и компаний (кроме НКО) при утечке: 

Число скомпрометированных данных Штраф 

1 000–10 000 пострадавших / 10 000–100 000 идентификаторов 3–5 млн рублей 

10 000–100 000 пострадавших / 100 000–1 000 000 

идентификаторов 
5–10 млн рублей 

Более 100 000 пострадавших / более 1 000 000 идентификаторов 10–15 млн рублей 

За повторную утечку санкции ещё серьёзнее — от 1 до 3% от годовой выручки (но не 

меньше 20 млн и не больше 500 млн рублей). 

При этом штраф могут снизить, если компания (или ИП) на протяжении трёх лет 

тратила не менее 0,1% выручки на кибербезопасность, соблюдает требования к защите 

данных и не имеет отягчающих обстоятельств. 

Отдельная ответственность предусмотрена за утечку биометрических данных: 

а) Юридическим лицам и ИП грозит штраф от 15 до 20 млн рублей. 
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а) Штраф до 400 000 рублей или принудительные работы до четырёх лет, либо 

лишение свободы до четырёх лет. 

б) Если речь идёт о данных несовершеннолетних или биометрии, наказание 

может достичь 700 000 рублей штрафа, принудительных работ до пяти лет или лишения 

свободы до пяти лет. 

в) Если эти действия повлекли тяжкие последствия или совершены 

организованной группой, лишение свободы может назначаться сроком до десяти лет. 

 

а) Максимальное наказание — до пяти лет лишения свободы. 

б) Исключение составляют случаи, когда физическое лицо обрабатывает 

персональные данные для личных или семейных нужд. 

  



  

 

  

6
 

/itb_spb/ 

/channel/47130305/ 

/profile/14089663908?lr=2 

Подпишитесь на канал TTL, чтобы быть в числе первых, кто узнает о 

новостях и получает эксклюзивные материалы по информационной 

безопасности 

 

https://vk.com/itb_spb
https://rutube.ru/channel/47130305/
https://yandex.ru/profile/14089663908?lr=2
https://t.me/ttl_news
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